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Datenmanagement in der qualitativen Methodenausbildung

Handreichung fur Dozierende

Diese Handreichung enthalt Vorschlage zum Umgang mit qualitativen Daten, die
von Studierenden im Rahmen ihrer Methodenausbildung erhoben und ausgewer-
tet werden. Was ist zu beachten, um einen verantwortungsvollen Umgang mit die-
sen Daten zu ermoglichen? Welche Rolle spielen dabei forschungsethische und
datenschutzrechtliche Aspekte? Diese Fragen stehen im Zentrum der Vorschlage,
die wir auf Basis unserer Erfahrungen am Institut fur Soziologie der LMU Mun-
chen zusammengetragen haben.

Die Handreichung richtet sich an Dozierende und bezieht sich auf qualitative Da-
ten, die in digitaler Form vorliegen. Die Struktur der Handreichung spiegelt die
zeitliche Abfolge der Planung, Umsetzung und Nachbereitung einer Lehrveran-
staltung. Sie enthalt zudem eine Liste mit weiterfuhrender Literatur, ein Beispiel
fur eine Vertraulichkeitsvereinbarung (mit Studierenden) sowie eine Checkliste.
Zusatzlich gibt es eine entsprechende Handreichung fur Studierende, die fur die
Verwendung in der Lehrveranstaltung erstellt wurde.

Die Handreichung deckt bei weitem nicht alle Fragen und Eventualitaten des qua-
litativen Datenmanagements ab. Zum einen entwickeln sich die technischen Mog-
lichkeiten der digitalen Kommunikation, Vernetzung und Datenbearbeitung stan-
dig weiter. Auch datenschutzrechtliche Bestimmungen andern sich (vgl. neue EU-
DSGVO, S.9). Zum anderen lasst sich das Datenmanagement in der qualitativen
Forschung grundsatzlich nur begrenzt vorab planen. Die tatsachlich passende
Form des Datenmanagements wird i.d.R. sukzessive und gemeinsam mit den Stu-
dierenden im Forschungsprozess ausgearbeitet. Wir mochten Dozierende daher
ermuntern, den Dialog mit den Studierenden zu diesen Fragen immer wieder zu
zu suchen. Wir hoffen, dass diese Hinweise hilfreiche Anregungen bieten. Vor-
schlage zur Verbesserung nehmen wir gerne entgegen (unger@Ilmu.de).
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1 Vorbereitung der Lehrveranstaltung

Lehrveranstaltungen, in denen Studierende praktische Erfahrungen in der qualita-
tiven Forschung sammeln, erstrecken sich idealerweise uUber zwei Semester, um
ausreichend Zeit fur die Entwicklung einer Fragestellung und die sorgfaltige Er-
hebung, Aufbereitung und Auswertung der Daten vorzusehen. Bei einsemestrigen
Veranstaltungen muss man in der Regel Abstriche machen oder besondere Vorbe-
reitungen treffen (z.B. kann man eine Fragestellung vorgeben, den Feldzugang
fur die Studierenden bereits im Vorfeld organisieren, auf zeitaufwendige Verfah-
ren der Datenerhebung, -aufbereitung und Auswertung verzichten oder mit be-
reits vorliegenden Daten arbeiten). Wir gehen nachfolgend davon aus, dass Stu-
dierende als Primarforschende selbst Daten erheben.

1.1 Planung

Am Institut fur Soziologie der LMU nehmen i.d.R. jeweils zwischen 20-30 Studie-
rende an den praktisch ausgerichteten Lehrveranstaltungen der qualitativen Me-
thodenausbildung teil (z.B. Ubungen, Seminare, Forschungspraktika). Es emp-
fiehlt sich, bereits bei der Planung (und im Seminarplan) ausreichend Zeit fur
Fragen des Datenmanagements und damit verbundene Themen wie die informier-
te Einwilligung, Vertraulichkeit und Anonymisierung vorzusehen, um einen ver-
antwortungsvollen Umgang mit den Daten zu fordern.

Grundsatzlich unterscheiden wir zwischen Lehrveranstaltungen, in denen Klein-
gruppen’ jeweils dezentral mit einem eigenen Datenkorpus arbeiten (a), und Lehr-
forschung, in der das ganze Seminar auf einen gemeinsamen Datenkorpus zu-
greift (b). In beiden Fallen werden Daten unter den Studierenden geteilt (data
sharing). Im Falle eines (von allen geteilten) zentralen Datenkorpus liegt die Ver-
antwortung fur und die Koordination des Datenmanagements meist starker bei
den Dozierenden als bei der dezentralen Variante.

1.2 Bereitstellung einer sicheren Infrastruktur fur data sharing

Als technische Infrastruktur fur ein sicheres data sharing hat sich die Plattform
~LMU Teams” bewahrt, die auf universitatseigenen Servern ein hohes MaR an Si-
cherheit und Datenschutz und zugleich eine gute Zuganglichkeit der Daten fur
Lehrveranstaltungen gewahrleistet.? LMU-Teams werden (i.d.R. von Dozierenden
oder Tutor*innen) Uber ein einfaches Formular3 beantragt. Es kdnnen ein oder
mehrere Administrator*innen und Teamleiter*innen bestimmt werden. Sobald die
Studierenden ihre Benutzerkennung Uber das LMU-Portal freigeschaltet haben?,
kann die Teamleitung sie namentlich fur das LMU-Team subskribieren. In den
Teams konnen dann verschiedene Ordner (und Unterordner) angelegt werden,

T Wir praferieren das Format der Gruppenarbeit fur die Erhebung und Auswertung qualitativer Da-
ten, um den Austausch und die gegenseitige Unterstitzung unter den Studierenden zu befordern
und das gemeinsame Forschen und Interpretieren bereits in der Ausbildung zu uben (vgl. Memoran-
dum des Berliner Methodentreffens (2007)). Hausarbeiten werden jedoch teilweise auch als Einzel-
arbeiten verfasst.

2Bei LMU Teams gibt es verschiedene Teamarten: der ,Virtuelle Seminarraum” eignet sich insb. fir
Lehrveranstaltungen; zudem gibt es ,,Projektgruppen” und ,,Studierendenteams”, die auch von Stu-
dierenden eingerichtet werden konnen: http://www.hilfe.teams.uni-muenchen.de (Zugriff:
01.02.2022)

3 http://www.hilfe.teams.uni-muenchen.de/gruenden/antrag/index.html (Zugriff: 01.02.2022)

4 http://www.hilfe.teams.uni-muenchen.de/beitreten/kennung_freischalten/index.html (Zugriff:
01.02.2022)
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z.B. fur Literatur, Folien und Daten. Die Teams konnen auch fur Diskussionen,
Fragen und Termine/Kalenderfunktionen genutzt werden. Fur die Arbeitsgruppen
der Studierenden konnen hier Ordner eingerichtet werden.

Alternativ konnen die Studierenden auch ein eigenes LMU-Team fur ihre Zusam-
menarbeit beantragen, um untereinander Daten, Memos und ahnliches auszutau-
schen. Diese Option bietet sich an, wenn die Arbeitsgruppen zu unterschiedlichen
Themen mit je eigenen (dezentralen) Datenkorpora arbeiten — in diesem Fall ist es
nicht notwendig, anderen Studierenden der Lehrveranstaltung (aullerhalb der Ar-
beitsgruppe) einen Zugriff auf die Daten zu ermdglichen.

Auch der LRZ-Dienst ,Sync & Share” steht Mitarbeitenden und Studierenden der
Munchner Universitaten zur Verfugung, um einen gemeinsamen Zugriff auf Texte
und Daten zu ermdglichen.® Kolleg*innen an anderen Fakultaten haben zudem mit
der Lernplattform ,Moodle” gute Erfahrungen gemacht.

Anmerkung: Wird mit externen Partner*innen zusammengearbeitet, die ebenfalls
Zugang zu den Daten benotigen, muss fur diese ein extra Zugang beantragt wer-
den.® Oder Sie nutzen andere Losungen des data sharing, wie z.B. den CIP-Server
oder portable, lokale Speicher, wie externe Festplatten 0.3., auf denen die Daten
dann verschlisselt werden sollten (s.u.).

2 Umsetzung der Lehrveranstaltung

Es hat sich bewahrt, Studierenden wiederholt Gelegenheit zu geben, Fragen zu
praktischen Aspekten des Umgangs mit den Daten und zum Datenschutz zu stel-
len (inklusive rechtlicher Vorgaben und ihrer Interpretation und Umsetzung im
jeweiligen Projektkontext).

2.1 Vertraulichkeitsvereinbarung (mit den Studierenden)

Ein zentraler Grundsatz im Umgang mit den Daten ist Vertraulichkeit. Im Dialog
mit den Studierenden helfen Beispiele, um zu veranschaulichen, was einen ver-
traulichen Umgang auszeichnet — und was nicht. Vertraulichkeit kann durch eine
mundliche oder schriftliche Vereinbarung mit den Studierenden verbindlich ge-
macht werden (ein Beispiel einer schriftlichen Vertraulichkeitsvereinbarung fin-
den Sie im Anhang). Diese Vereinbarung wird zwischen Dozierenden und Studie-
renden getroffen. Sie ist von einer Einwilligung der Studienteilnehmenden zu un-
terscheiden (siehe unten).

2.2 Kontaktdaten und Feldzugang

Bei der Planung des Feldzugangs stellen sich datenschutzrechtliche, forschungs-
ethische und technische Fragen im Umgang mit den Daten. Kontaktdaten von (po-
tentiellen) Studienteilnehmer*innen (z.B. Namen, Adressen, Telefonnummern, E-
Mail-Adressen) sind vertraulich zu behandeln, sorgsam (und getrennt von den
anderen Daten) aufzubewahren und nach Projektende zu loschen. Sind weitere
Kontaktaufnahmen geplant (z.B. im Rahmen einer Panelstudie), sollte dies zu Be-
ginn klar kommuniziert und eine explizite Einwilligung der Teilnehmenden einge-
holt werden.

> https://syncandshare.lrz.de/login (Zugriff: 01.02.2022); vgl. FuBnote 13
¢ Flr Hinweise zu externen Zugangen zu LMU Teams siehe: https:/www.hilfe.teams.uni-
muenchen.de/fag/externe/index.html (Zugriff: 01.02.2022)
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Es empfiehlt sich, den Feldzugang gut zu dokumentieren. Falls dieser Gber sozia-
le Netzwerke, Plattformen, Chats oder E-Mails hergestellt wird, sind auch diese
Interaktionen als Daten zu speichern und vertraulich zu behandeln. Bereits hier
sollten Studierende auf die Sicherheit der Kommunikationswege achten. Dazu ge-
hort beispielsweise nur ihre universitare E-Mail fur die forschungsbezogenen
Kommunikation zu verwenden (und Weiterleitungen an andere, private E-Mails
fur den Zeitraum der Forschung zu deaktivieren) sowie ggf. verschlusselte Kom-
munikationswege in Betracht zu ziehen (siehe Kapitel 2.8 zu Verschlisselung).

2.3 Informierte Einwilligung

Viele Studierende wissen bereits, dass die informierte Einwilligung der Teilneh-
menden eine datenschutzrechtliche und forschungsethische Saule der Sozialfor-
schung darstellt, die auch in den meisten Lehrforschungsprojekten realisiert wer-
den muss. Es gibt Ausnahmen von der Regel, aber grundsatzlich sind Studienteil-
nehmer*innen uber die Forschung und den Umgang mit den Daten zu informie-
ren. Die Frage ist allerdings, welche Informationen, sowie wann und wie kom-
muniziert werden sollen.” Hier gibt es keine Patentlosung, sondern es sind maR-
geschneiderte, projektspezifische Losungen gefragt, die den beteiligten Personen,
Kommunikationsformen, Erkenntniszielen und Vorgehensweisen entsprechen. In
der Regel ist fur empirische Sozialforschung eine informierte Einwilligung der
Teilnehmenden erforderlich. Diese kann mundlich oder schriftlich eingeholt wer-
den (vgl. unsere Handreichung zu Studieninformation und informierter Einwilli-
gung). Falls die Einwilligung mundlich eingeholt wird, ist es ratsam, dies zu do-
kumentieren (z.B. in Feldnotizen, Postskripten oder auf Audioaufzeichnungen).
Nehmen Sie sich ausreichend Zeit, um das Vorgehen mit den Studierenden im
Kurs zu besprechen. Stellen Sie evtl. eine Einwilligungserklarung bereit und
sammeln Sie die unterschriebenen Exemplare ein, um diese sicher aufzubewahren
(insb. bei Lehrforschungsprojekten mit einem zentralen Datenkorpus). Muster fur
schriftliche Einwilligungserklarungen finden sich z.B. bei RatSWD (2014) und
Helfferich (2009), konnen aber gerne auch direkt an unserem Lehrbereich ange-
fragt werden.?

2.4 Gesprache aufzeichnen

Bei der Audioaufzeichnung von Interviews (und gleiches gilt fur Videoaufzeich-
nungen) sollte darauf geachtet werden, dass Studierende professionelle Aufnah-
megerate verwenden. Audioaufnahmegerdate konnen am Institut fur Soziologie
gegen eine Kaution fur drei Monate ausgeliehen werden.’” Wir raten dringend
davon ab, private Smartphones als Aufnahmegerate zu verwenden. Zwar verfi-

7 Manche Studierenden denken, sie sollten die Teilnehmenden besser nicht vorab informieren, um
sozial erwiinschte Reaktionen zu vermeiden und ,realistischere’ (,,unverzerrte”) Daten zu erheben
(vgl. Unger 2014b: 220). Es lohnt sich also nachzufragen und nicht nur forschungsethische Prinzi-
pien und datenschutzrechtliche Auflagen zu klaren, sondern auch methodologische und erkenntnis-
theoretische Grundlagen der qualitativen Forschung zu besprechen. In bestimmten Fallen gibt es
auch begrundete Ausnahmen von der Regel, eine informierte Einwilligung einzuholen (z.B. bei Feld-
forschung an offentlichen Platzen) — und auch diese gilt es entsprechend nachvollziehbar zu machen.
8 Ein weiteres Muster flr eine Einwilligungserklarung fur Interviews, die der neuen EU-
Datenschutzverordnung entspricht, findet sich bei: https://www.audiotranskription.de/qualitative-
Interviews-DSGVO-konform-aufnehmen-und-verarbeiten (Zugriff: 01.02.2022); vgl. auch die kriti-
schen Hinweise dazu auf der Mailingliste fur qualitative Forschung im Juni 2018:
http://www.qualitative-forschung.de/mailingliste/index.html (Zugriff: 01.02.2022)

? Weitere Informationen zu Programm- und Geréteverleih auf der Homepage des IT-Service des IfS:
https://www.soziologie.uni-muenchen.de/institut/it-service1/software geraete verleih1/index.html|
(Zugriff: 01.02.2022)
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gen diese mittlerweile uUber leistungsstarke Aufnahmemoglichkeiten, allerdings
sind private Smartphones oft vielfdltig vernetzt und es besteht die Gefahr, dass
die Aufnahmen (aus Versehen oder automatisch) z.B. in Cloud-Dienste hochgela-
den werden, wo sie nicht langer ausreichend geschutzt, sondern moglicherweise
fur Dritte zuganglich sind - oder gar formal zum Eigentum der Anbieter werden.
Es hat sich bewahrt, Studierende explizit darauf anzusprechen und dies ausfuhr-
lich zu begrunden.

Bitte erinnern Sie die Studierenden auch daran, die Daten von den Aufnahmege-
raten nach der Ubertragung auf einen sicheren Speicherort wieder vollstandig zu
Io6schen. Es empfiehlt sich, die Loschung auf dem Stick des Aufnahmegerats am
Computer vorzunehmen — und anschlieBend auf der Anzeige des Aufnahmegerats
nochmal zu Uberprifen, ob die Loschung auch tatsachlich geklappt hat.

2.5 Daten aufbereiten und benennen

In der qualitativen Forschung wird vielfaltiges empirisches Material gesammelt,
was zur Folge hat, dass sich Fragen nach einer sinnvollen Aufbereitung, Benen-
nung und Sicherung dieser Daten stellen. Nicht alle Daten lassen sich digital auf-
bereiten. Grundsatzlich ist es sinnvoll, sich frihzeitig mit den Studierenden auf
eine Benennungspraxis zu einigen, um eine moglichst einheitliche Bezeichnungs-
praxis zu etablieren. Dies erleichtert das Datenmanagement und fordert die Uber-
sicht Uber den Datenkorpus.

Datensorte Formel Beispiel

Feldnotizen FN_Name Studieren- FN_Rosch_180525
de_Datum/JJIMMTT

Audiofiles von [INT_ID/Pseudonym_INT Datum INT_Lara_180530

Interviews

Transkripte TS_ID/Pseudonym_INT Datum TS_Lara_180530

Postskripte PS_ID/Pseudonym_Datum PS_Lara_180530

Dokumente Autor*in/Org_Jahr_Titelstichwort DAH_2015_Jahresbericht

Zeitungsartikel  Zeitung_Datum_Titelbegin SZ_180530_Roseanne Twitter

Tab. 1 Beispiel-Format fir die Bezeichnung von ausgewahlten Datensorten

Bei einem gemeinsamen, zentral verwalteten Datenkorpus, der Interviews enthalt,
empfiehlt es sich, fruhzeitig mit den Studierenden einen Transkriptionsstil (mit
entsprechender Zeichen-Legende) zu wahlen, und diesen konsistent anzuwen-
den.™ Ahnliches gilt fiir die Aufbereitung von Videodaten.

2.6 Daten anonymisieren und pseudonymisieren

Grundsatzlich werden Daten moaglichst fruhzeitig anonymisiert, um die Teilneh-
menden zu schutzen. Dabei konnen unterschiedlichen Anonymisierungsstrategien
zur Anwendung kommen (vgl. Saunders et al. 2015). Gebrauchlich ist die Pseudo-
nymisierung von Namen (z.B. Lara statt Birgit oder Herr Huber statt Herr Stru-
bel). Auch weitere Namen (z.B. von Organisationen) sowie weitere Informationen
zu Personen und Orten werden ggf. geloscht, verandert oder vergrobert (z.B.

WVgl. die Hinweise zur Transkription bei Dresing und Pehl: www.audiotranskription.de
(Zugriff: 01.02.2022)
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kann ,Minchen” zu einer ,siddeutschen GroBstadt” vergrobert werden; aus einer
.Geschaftsfihrerin” wird eine ,Angestellte in leitender Funktion”, etc.). Sinn und
Zweck ist es, die Identifikation der beteiligten Personen zu verhindern und letzte-
re zu schutzen. Allerdings sind qualitative Daten in der Regel so beschaffen, dass
sie nur unter Verlusten ihrer Aussagekraft und im Grunde niemals vollstandig
anonymisiert werden konnen. ,Insider” konnen Personen allein daran erkennen,
wie sie sprechen und was sie sagen. Daher reicht die formale Anonymisierung oft
nicht aus, um Ruckschlisse auf Personen auszuschlieRen.

Praktische Tipps zur Anonymisierung:

e Grundregel: so wenig wie moglich, und so stark wie notig anonymisie-
ren. So wenig wie moglich, um so viel der Aussagekraft wie moglich beizu-
behalten, aber so viel wie notig in dem Sinne, dass bei erhohten Risiken
und absehbarem Schaden starkere Eingriffe zum Schutz der Teilnehmenden
erforderlich sein konnen;

e Die Anonymisierung erfolgt oft in mehreren Schritten; das Rohmaterial der
Daten wird dabei grundsatzlich weniger stark anonymisiert als zitierte Aus-
schnitte in Publikationen;

e Im Rohmaterial moglichst zuruckhaltend anonymisieren (d.h. zunachst nur
Personennamen pseudonymisieren) um Bezlige und Details und damit die
Aussagekraft der Daten zu erhalten und eine gehaltvolle interpretative Ana-
lyse zu ermoglichen;

e Im Verlauf der Analyse und insbesondere bei Zitaten in der Hausarbeit
(ahnlich wie bei Forschungsberichten und Publikationen), wird am Material
entschieden, welche weitere Form der Anonymisierung angemessen ist;
hierbei gilt es, abzuwagen, welche Informationen notwendigerweise erhal-
ten bzw. (an dieser Stelle) aufgefuhrt werden mussen, um Verstehen zu
ermoglichen, und welche Informationen gekilirzt, ausgelassen oder vergro-
bert (oder getrennt dargestellt) werden muissen, um ausreichenden Schutz
zu gewahrleisten, z.B. weil die Daten sensibel, die Personen besonders ver-
letzbar oder die Themen brisant sind.

In einem Lehrforschungsprojekt mit Geflichteten (von Unger 2017) wurde bei-
spielsweise sehr aufwendig und umfassend anonymisiert, weil die Teilnehmenden
aufgrund ihrer aktuellen Situation und ihres Fluchthintergrunds in sozialer, recht-
licher und okonomischer Hinsicht sehr vulnerabel waren. In anderen Studien kann
dagegen weniger Schutz erforderlich sein, weil die Personen weniger verletzlich
oder die Daten weniger sensibel sind.

Falls Ubersetzungen anfallen, sind die Ubersetzer*innen und Dolmetscher*innen
bezlglich Anonymisierung, Vertraulichkeit und einen insgesamt angemessenen
Umgang mit den Daten zu verpflichten.

2.7 Data-Sharing

In den Lehrveranstaltungen werden die Daten unter Studierenden und mit den
Dozierenden geteilt. Dozierende sollten gemeinsam mit den Studierenden ent-
scheiden, welche Daten im Seminar geteilt werden. Zum Beispiel geben Feldnoti-
zen oft viel uber die Person der Forscherin/des Forschers Preis geben (weil darin
auch subjektive Eindricke und Interaktionen mit dem Feld dokumentiert und re-
flektiert werden). Diese Daten sind nicht oder nur sehr eingeschrankt anonymi-
sierbar — daher sollten die Studierenden mitentscheiden konnen, welche Daten in
der Lehrveranstaltung den anderen Studierenden zur Verfugung gestellt werden
(und welche nicht).



Eine weitere Frage ist es, ob Audiodateien geteilt werden sollen, da diese deutlich
sensibler und noch schwerer zu anonymisieren sind, da Stimmen erkannt werden
konnen. Daher handhaben wir den Zugang zu dieser Datensorte meist eher rest-
riktiv. In dem o.g. Lehrforschungsprojekt mit jungen, geflichteten Inter-
viewpartner*innen haben wir beispielsweise die Transskripte und Postskripte der
verwertbaren Interviews Uber das LMU Team zur Verfigung gestellt, nicht jedoch
die Feldnotizen oder Audiofiles. Feldnotizen wurden in den Kleingruppen bespro-
chen und teilweise gegenseitig gelesen, aber als vollstandige Rohdaten, wenn
uberhaupt, dann nur innerhalb der Kleingruppen geteilt. Die Audiodateien der
Interviews (die im ersten Semester erhoben und transkribiert wurden), wurden
(im zweiten Semester) nicht Uber das gemeinsame LMU Team zur Verfugung ge-
stellt. FUr den Fall, dass Audiodateien nachgehort werden mussten, z.B. um Tran-
skripte nachzubessern, haben wir die Audiodateien an institutseigenen Compu-
tern in einem geschutzten Ordner auf dem Server des Instituts ad personam zu-
ganglich gemacht (auf dem CIP Laufwerk)".

Bei der technischen Umsetzung des data sharing im Seminar liegt ein besonderes
Augenmerk auf der Sicherheit der Daten. Wie bereits erwahnt raten wir dazu, ei-
ne sichere, universitatseigene Infrastruktur zu nutzen. Bei LMU Teams ist der Zu-
gang auf die subskribierten Personen begrenzt. Es konnen Dokumente hoch- und
heruntergeladen und auf eigenen Rechnern gespeichert werden. Falls dies vorge-
sehen ist, sollten die Daten-Dokumente zusatzlich noch mittels eines Passworts
verschlisselt werden, damit sie bei einem Download auf private Rechner weiter-
hin geschutzt bleiben (auch Word-Dokumente lassen sich verschlisseln)."

Die Dozierenden bendtigen in der Regel einen Nachweis fiir erbrachte Prifungs-
leistungen und bekommen alle erhobenen Daten oder zumindest Einsicht in diese
Daten.

Bei Lehrveranstaltungen mit einem zentralen Datenkorpus, stellen sie den Daten-
korpus auf Basis der Einreichungen der Studierenden zusammen, uUberprifen die
Daten z.B. auf ausreichende Anonymisierung und passen Datei-Bezeichnungen
u.a. an.

Fur Lehrforschungsprojekte, in denen das Datenmanagement dezentral von meh-
reren Arbeitsgruppen durchgefihrt wird, und in denen das data sharing auf die
Mitglieder dieser Gruppen begrenzt bleibt, lohnt es sich, den Modus der Daten-
speicherung und des Zugangs zu besprechen. Dabei sollten die Studierenden da-
ran erinnert werden, keine externen Anbieter wie Dropbox, Google Drive oder
vergleichbare Angebote zu nutzen, da die Forschungsdaten hier nicht sicher sind.
Falls die Studierenden kein eigenes LMU-Team beantragen mochten, konnen sie
auf LMU Sync & Share™ als weiteren LMU-Dienst ausweichen oder auf andere
Maoglichkeiten, etwa verschlusselte und eigene kontrollierbare Server.

" Zur Einrichtung sicherer CIP-Laufwerke siehe die Hinweise des IT Support des Instituts fir Sozio-
logie: https://dienste.soziologie.uni-muenchen.de/fag-
pmwiki/pmwiki.php?n=Main.InfosFuerLehrende (Zugriff: 01.02.2022)

2 Hinweis: Passwortgeschiitzte Daten lassen sich allerdings nicht mit allen Programmen zur daten-
gestutzten Analyse weiter nutzen — MAXQDA kann beispielsweise keine passwortgeschutzten Datei-
en offnen.

13Sync & Share funktioniert wie andere Cloud-Dienste, z-B. Dropbox. Dort kdnnen nach Anmeldung
Ordner erstellt werden und dieser fur bestimmte Personen uber die Nutzerkennung bereitgestellt
werden. Es stehen jedem 50GB Speicher zur Verfugung. Zusatzlich gibt es einen Client fur alle Be-
triebssysteme, sowie eine App fur Apple und Android. Es lassen sich Personen uUber die E-
Mailadresse zum Ordner einladen.
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2.8 Verschlisselung von Daten und Kommunikation

Dateien, Ordner, Speichermedien und Kommunikation (z.B. E-Mails oder Chats)
lassen sich potentiell verschlusseln oder mit einem Passwort schutzen.

PDFs und Word-Dokumente lassen sich uber die Software mit einem Passwort
schitzen™.

Auch ganze Ordner lassen sich als ZIP-Ordner, also als komprimierter Ordner,
verschlisseln™. Allerdings verschwindet hier der Passwortschutz, sobald die ein-
zelnen Dateien wieder entpackt werden.

Speichermedien, z.B. USB-Sticks oder Festplatten, lassen sich ebenso verschlius-
seln. Laufwerke lassen sich z.B. Uber das Programm Bitlocker, welches in
Windows integriert ist schutzen. Die Dozierenden konnten die Studierenden da-
rauf hinweisen, etwa sensible Daten lediglich auf geschutzten Speichermedien zu
speichern und zu nutzen.

Auch E-Mail-Kommunikation ist verschlisselbar. Voraussetzungen dafur ist eine
E-Mail-Adresse, die per POP3 oder IMAP zuganglich ist (die LMU-Adressen sind
es) und die Nutzung eines Email-Clients (etwa Thunderbird)." Zur doppelten Si-
cherheit gibt es bei der LMU ein gesondertes Zertifizierungsverfahren, welches
befolgt werden muss um uber LMU Email-Adressen verschlusselt zu kommunizie-
ren.'s

Weitere Tipps

e Anonymisierung nachhaltig gewahrleisten: Qualitative Rohdaten grundsatz-
lich nicht oder nur nach grundlicher Abwagung und mit expliziter Einwilli-
gung der Teilnehmer*innen fur Dritte zuganglich machen, um die Pri-
vatsphare der Teilnehmenden zu schutzen und die Chancen einer Dechiff-
rierung der Anonymisierung zu begrenzen; niemals die ganzen Rohdaten
veroffentlichen, sondern nur in Auszugen zitieren;™

e Bei der Einreichung der Rohdaten durch die Studierenden empfehlen wir
darauf zu achten, dass universitatsinterne Kommunikationswege (z.B. Cam-
pus-E-Mail) und Speichermoglichkeiten (LRZ) genutzt werden.

4Die genaue Anleitung findet sich unter den FAQs des IT Support des Instituts fir Soziologie:
https://dienste.soziologie.uni-muenchen.de/fag-pmwiki/pmwiki.php?n=Main.PDF-Passwortschutz (Zugriff:
01.02.2022)

5 Bei der Erstellung eines ZIP Ordners mit dem Programm IZArc (z.B. Uber Rechtsklick auf einen
Ordner > Add to ZIP-File Archive) gibt es die Option ,,Encryption”. Dort AES 256 bit auswahlen und
ein Passwort festlegen)

16 7.B. Uber Rechtsklick auf den Wechseldatentrager und die Option ,Bitlocker aktivieren” 1dsst sich
sehr schnell ein USB Stick schutzen.

70nline finden sich sehr viele Anleitungen und Tutorials zur Verschlisselung von Emails, siehe
etwa: https://netzpolitik.org/2013/anleitung-so-verschlusselt-ihr-eure-e-mails-mit-pgp/ (Zugriff: 01.02.2022)
'8 Die genaue Anleitung findet sich unter den FAQs des IT Support des Instituts fir Soziologie:
https://dienste.soziologie.uni-muenchen.de/fag-pmwiki/pmwiki.php?n=Main.MailverschlSselung
(Zugriff: 01.02.2022)

19 Zur Debatte um die digitale Archivierung qualitativer Daten zu (Sekundéar-) Forschungszwecken
siehe: https://www.ratswd.de/dl/RatSWD Output1 Qualidaten.pdf (Zugriff: 01.02.2022)
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3 Nachbereitung der Lehrveranstaltung

3.1 Loschung der Rohdaten

Wir raten davon ab, bei der Abgabe von Prufungsleistungen qualitative Rohdaten
(z.B. Feldnotizen, Transkripte) als Anhang mit einzureichen, da diese Daten wie
erwahnt nicht komplett bzw. nur mit unverhaltnismaig hohem Aufwand anonymi-
sierbar sind und die langfristige Aufbewahrung der Prufungsleistungen sich der
Kontrolle der Dozierenden entzieht (Prufungsleistungen werden vom Institut zent-
ral archiviert). Es ist allerdings moglich die Rohdaten gesondert, z.B. auf einem
Datentrager, einzureichen, der zurickgegeben oder zerstort wird, wenn die Pru-
fungsleistung erbracht, die Hausarbeit besprochen und das Projekt abgeschlossen
wird.

Mit dem offiziellen Projektende stellt sich die Frage nach der Loschung bzw. wei-
teren Verwendung der Daten. Hier sind entsprechende datenschutzrechtliche
Vorgaben zu beachten. Wir legen in der Regel in der Vertraulichkeitserklarung
mit den Studierenden einen Zeitpunkt fur die Loschung von privaten Kopien auf
Speichergeraten der Studierenden fest (z.B. Semesterende, Datum der Abgabe
der Hausarbeit oder Ende des Lehrforschungsprojekts). Sollten Studierende ihre
Daten fur das Verfassen einer Abschlussarbeit weiterverwenden, ist es ratsam
eine gesonderte Regelung zu treffen.?

3.2 Sekundaranalysen

Studierenden kann — je nach Absprache — die Moglichkeit eingeraumt werden, die
Daten nach Beendigung des Lehrforschungsprojekts weiter zu nutzen (bspw. im
Rahmen von Qualifizierungsarbeiten). Hier muss darauf geachtet werden, nicht
nur die Personlichkeitsrechte der beforschten Personen, sondern auch der Kom-
militon*innen zu schitzen. Auch die Frage der Urheber*innenschaft sollte be-
dacht werden (d.h. die Zustimmung der jeweiligen Primarforschenden, die die
Daten erhoben haben, ist moglicherweise erforderlich).?!

3.3 Anmerkungen zu rechtlichen Rahmenbedingungen - DSGVO

Die seit dem 25.Mai 2018 gultigen EU-weiten Regelungen zur Datenschutzgrund-
verordnung (DSGVO0)? betreffen auch das Datenmanagement in der qualitativen
Sozialforschung. So wurden die Dokumentationspflichten der Forschenden und
die Auskunftsrechte der Teilnehmenden gestarkt, was sich u.a. darin aullert, dass
die jeweils zustandigen Datenschutzbeauftragten auf den Einwilligungserklarun-
gen aufgefuhrt sein mussen, damit die Teilnehmenden wissen, an wen Sie sich im
Zweifelsfall wenden konnen. Vor diesem Hintergrund empfiehlt es sich fur Dozie-
rende, das Datenmanagement in der Lehrveranstaltung (z.B. in Form eines Me-
mos, Datenmanagement-Konzepts und/oder einer Datenverarbeitungs-
Beschreibung) zu dokumentieren.

20 Gesonderte Hinweise zum Loschen von Daten siehe unter anderem:
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-
endgueltig-loeschen/daten-endgueltig-loeschen_node.html (Zugriff: 01.02.2022)

21 Digitale Archivierung und Sekundaranalysen sind ein in der qualitativen Forschung kontrovers
diskutiertes Thema, siehe dazu eine Diskussion auf dem Sozblog der Deutschen Gesellschaft fur So-
ziologie: http://blog.soziologie.de/2015/08/qualitative-forschung-forschungsethik-streitpunkt-digitale-
archivierung/ (Zugriff: 01.02.2022)

22 https://www.datenschutz-grundverordnung.eu/ (Zugriff: 01.02.2022)
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http://www.qualitative-sozialforschung.soziologie.uni-
muenchen.de/ressourcen/hinweise qualitativl/index.html
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5 Anhang

5.1 Beispiel Vertraulichkeitsvereinbarung mit Studierenden

LUDWIG- INSTITUT FUR SOZIOLOGIE
MONCHEM EMPIRSCHEM SOZIALF ORSCHUNG

MAKIMILIANS- PROF. DR. HELLA VOM UNGER
I_M u UNIVERSITAT LEHRBEREICH FUR QUALITATIVE METHODEN DER

Vertraulichkeitsvereinbarung

MName: Matrikel-Nr.: Dozent/in:

Prof. Dr. Hella von Unger

Hiermit verpflichte ich mich, alle im Rahmen der Veranstaltung .Junge Geflochtete, Bildung
und Arbeitsmarkt” (Master Forschungspraktikum, 6 SWS, 15232, WiSe 2016/2017) erhobenen

und zur Verfugung gesteliten Daten streng vertraulich zu behandeln.

Das heiBt:

+ Ich verwende personenbezogene Daten und Informationen ausschlieBlich in anonymisierter
Form, so dass kein Ruckschiuss auf die ldentitat der Teilnehmenden moglich ist (entspre-
chend dem Bundesdatenschutzgesetz und dem Bayrischen Datenschutzgesetz; s.u.).

« [ch verwahre die Daten an einem sicheren und passwortgeschutzten Ort.

+ Ich Obergebe alle Daten (z.B. Audicaufzeichnungen, ancnymisierte Transkripte und Feldno-
tizen) mit meiner Hausarbeit dem Lehrbereich fur Qualitative Methoden {Prof. von Unger).

e |ch verwende zur Sicherung/Lagerung der Daten keine Online-Dienste wie Dropbox, Google
Drive oder sonstige Clouds (mit Ausnahme LRZ Sync+Share und LMU TEAMS)

e |ch vernichte private Kopien der Daten (digital und ausgedruckt) zum Ende des Winterse-
mesters (23.4.2017).

e |ch verwende die Daten nur nach Rucksprache und mit ausdrucklicher Genehmigung von
Prof. von Unger for weitere wissenschaftliche Arbeiten (z.B. Master-Arbeiten).

+ Ich werde keine die Daten betreffenden Informationen schriftlich oder mondlich an dritte
Personen, die nicht an der Lehrveranstaltung teilnehmen, weitergeben oder zuganglich ma-
chen.

e |ch gehe achtsam mit den Daten im ¢ffentlichen Raum um (z.B. Gesprache in der U-Bahn)

lch habe den Ethik-Kodex der Deutschen Gesellschaft fur Soziologie (DGS) zur Kenntnis ge-
nommen (hitp//'www soziologie de/de/die-dgs/ethik-kommission/ethik-kodex . html).

Bei Fragen wende ich mich an eine/n Mitarbeiter/in des Lehrbereichs fur qualitative Methoden
der empirischen Sozialforschung oder an Prof. von Unger (unger@imu.de).

Ort, Datum: Unterschrift:




5.2 Check-Liste zum Datenmanagement in der qualitativen Methodenleh-

re

Zusammenfassend schlagen wir vor, folgende Punkte beim Datenmanagement zu

beachten:

v" Genligend Zeit im Seminarplan eingeplant?

v Sichere digitale Infrastruktur fur data sharing (z.B. LMU-Teams) bereitgestellt?

v Vertraulichkeit mit den Studierenden vereinbart? (miindlich oder schriftlich)

v Fragen zu Studieninformation, Kontaktdaten und Feldzugang besprochen?

v Informierte Einwilligung (der Teilnehmenden); ggf. schriftliche Erklarung

v Professionelle Aufnahmegerate verwenden

v" Digitale Forschungskommunikation nur tiber LMU-Campus-Emails

v' Anonymisierungsstrategien besprechen

v' Passwort- Schutz der Daten (Verschlisselung)

v' Speicherorte (z.B. externe Festplatten oder USB-Sticks) verschliisseln

v" Sichere, universitatseigene Cloud-Dienste fiir Gruppenarbeiten der Studierenden

v Aufbereitung (z.B. Bezeichnung, Transkriptionslegende) der Daten friihzeitig klaren

v" Einreichung, Aufbewahrung und Loschung der Rohdaten klaren (z.B. Aufzeichnun-
gen auf Aufnahmegeraten vor Ruckgabe loschen)

v' Maglichkeiten der Weiter- und Wiederverwendung der Daten (z.B. fiir Publikationen
oder Qualifikationsarbeiten) absprechen

v' Datenmanagement dokumentieren
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