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Datenmanagement in der qualitativen Methodenausbildung

Handreichung fiir Studierende

Diese Handreichung enthalt Vorschlage zum Umgang mit qualitativen Daten, die von Stu-
dierenden im Rahmen ihrer Methodenausbildung erhoben und ausgewertet werden. Was
ist zu beachten, um einen verantwortungsvollen Umgang mit diesen Daten zu ermadgli-
chen? Welche Rolle spielen forschungsethische und datenschutzrechtliche Aspekte? Die-
se Fragen stehen im Zentrum der Vorschlage, die wir hier auf Basis unserer Erfahrungen
am Institut fir Soziologie der LMU Minchen zusammengetragen haben.

Die Handreichung richtet sich an Studierende und bezieht sich auf qualitative Daten, die
in digitaler Form vorliegen. Die Handreichung deckt bei weitem nicht alle Fragen und
Eventualitaten des qualitativen Datenmanagements ab. Zum einen entwickeln sich die
technischen Moglichkeiten der digitalen Kommunikation, Vernetzung und Datenbearbei-
tung standig weiter und auch datenschutzrechtliche Bestimmungen und deren Auslegung
andern sich. Zum anderen lasst sich das Datenmanagement in der qualitativen Forschung
grundsatzlich nur begrenzt vorab planen. Die tatsachlich passende Form eines verantwor-
tungsvollen Umgangs mit den Daten wird i.d.R. sukzessive und gemeinsam mit den Dozie-
renden/Projektverantwortlichen im Forschungsprozess ausgearbeitet. Wir mdéchten Stu-
dierende also ermuntern, den Dialog mit den Dozierenden zu diesen Fragen immer wie-
der zu suchen. Dabei — so unsere Hoffnung — konnen diese Hinweise Orientierung und
Anregungen bieten. Vorschldage zur Verbesserung dieser Handreichung nehmen wir gerne
entgegen (unger@Imu.de).
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1 Allgemeines zur Datensicherheit: LMU-Emails und Infrastruktur nutzen

Bitte nutzen Sie aus datenschutzrechtlichen Griinden grundsatzlich lhre LMU-E-Mail und
die digitale Infrastruktur der Universitat.

Bitte schalten Sie ggf. die Weiterleitungsfunktion, mit der E-Mails automatisch von Ihrer
LMU-E-Mail (@campus.Imu.de) an eine private E-Mail-Adresse weitergeleitet werden, fiir
den Zeitraum der qualitativen Forschungsarbeit aus.

Da in der qualitativen Forschung oft mit sensiblen Daten gearbeitet wird, ist eine Nut-
zung privater E-Mail-Konten nicht empfehlenswert. Die Zugriffs- und Speicherbedingun-
gen kommerzieller E-Mail-Anbieter (wie web.de, outlook, googlemail etc.), entsprechen
nicht akademischen Standards von Datensicherheit und Vertraulichkeit. Daher nutzen Sie
bitte grundséatzlich IThre LMU-E-Mail.

Bitte speichern Sie Daten an sicheren Orten, d.h. auf passwortgeschiitzten Laptops, Com-
puter und Festplatten sowie universitaren Online-Speichern wie zum Beispiel Sync&Share
(s.u.).

1.1 Selbst Daten erheben in der qualitativen Methodenausbildung

Am Institut fliir Soziologie der LMU findet die qualitative Methodenausbildung in ver-
schiedenen Formaten statt. In Ubungen, Seminaren und Forschungspraktika haben Sie
Gelegenheit, praktische Forschungskompetenzen hands-on zu erwerben. Dabei erheben
Sie auch oft eigene Daten und werten diese aus.

Qualitative Forschung lebt von der Reflexion und Diskussion der eigenen Beobachtungen
und Interpretationen. Der Austausch mit anderen Forscher*innen (z.B. im Rahmen von
Interpretationsgruppen und Forschungswerkstatten) spielt eine zentrale Rolle. Daher
arbeiten Sie auch in der Methodenausbildung in der Regel in Arbeitsgruppen zusammen
(2-4 Personen).

In manchen Lehrveranstaltungen arbeiten die Arbeitsgruppen jeweils dezentral mit ei-
nem eigenen Datenkorpus. In anderen Seminaren arbeiten alle zusammen an einem The-
ma und das ganze Seminar greift auf einen gemeinsamen Datenkorpus zu. In beiden Fal-
len werden Daten geteilt (data sharing).

1.2 Data-sharing iiber LRZ Sync&Share

Als technische Infrastruktur fiir ein sicheres data sharing hat sich der LRZ-Dienst
,Sync&Share” bewdahrt, der allen Mitarbeitenden und Studierenden der Miinchner Uni-
versitdaten zur Verfligung steht und der auf Servern des Leibniz Rechenzentrums ein ho-
hes MaR an Sicherheit und Datenschutz und zugleich eine gute Zuganglichkeit der Daten
fur Lehrforschungszwecke gewahrleistet.

Sync&Share kann iiber den Login mit Campus-Mailadresse oder LMU-Funktionskennung
genutzt werden.! Dozierende kdnnen einen Ordner fiir ihr Seminar einrichten. Studieren-
de kénnen fir lhre Arbeitsgruppen aber auch eigene Ordner anlegen. Es kénnen ver-
schiedene Unterordner angelegt werden, z.B. fir Literatur, Folien, Daten und Memos.
Bitte beachten Sie unbedingt die diesbezliglichen Sicherheitsempfehlungen.?

Lhttps://syncandshare.lrz.de/login (Zugriff: 21.05.2024)
2 https://doku.lrz.de/sync+share-sicherheitsempfehlungen-11476024.html (Zugriff: 21.05.2024)
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2 Vertraulichkeit im Umgang mit den Daten

2.1 Vertraulichkeitsvereinbarung (im Seminar)

Ein zentraler Grundsatz im Umgang mit den Daten ist Vertraulichkeit. Bitte fragen Sie
Ihre Dozierenden, wenn lhnen nicht ganz klar ist, was das in einem konkreten Fall bedeu-
tet.

Viele Dozierende treffen mindliche oder auch schriftliche Vereinbarungen mit Studie-
renden zum Thema ,Vertraulichkeit”. Ein Beispiel fiir eine schriftliche Vertraulichkeits-
vereinbarung finden Sie im Anhang). Diese Vereinbarung wird zwischen Dozierenden und
Studierenden getroffen - sie ist von einer Einverstandniserklarung der Studienteilneh-
menden zu unterscheiden (s.u.).

2.2 Kontaktdaten und Feldzugang

Bei der Planung des Feldzugangs stellen sich praktische, datenschutzrechtliche, for-
schungsethische und technische Fragen im Umgang mit den Daten. Kontaktdaten von
(potentiellen) Studienteilnehmer*innen (z.B. Namen, Adressen, Telefonnummern, E-Mail-
Adressen) sind besonders vertraulich zu behandeln, sorgsam (und getrennt von den an-
deren Daten) aufzubewahren und i.d.R. nach Projektende zu I6schen. Sind weitere Kon-
taktaufnahmen geplant (z.B. im Rahmen einer Panelstudie), sollte dies zu Beginn klar
kommuniziert und ein explizites Einverstiandnis der Teilnehmenden eingeholt werden
(vgl. 2.3).

Auch aus methodischen und analytischen Griinden empfiehlt es sich, den Feldzugang gut
zu dokumentieren. Falls dieser Uber soziale Netzwerke, Plattformen, Chats oder E-Mails
hergestellt wird, sind auch diese Interaktionen als Daten zu speichern und vertraulich zu
behandeln. Bereits hier ist unbedingt auf die Sicherheit der Kommunikationswege zu ach-
ten. Dazu gehort wie erwdhnt, dass Sie nur Ihre universitare E-Mail verwenden, Weiter-
leitungsfunktionen an andere, private E-Mails deaktivieren, sowie ggf. verschlisselte
Kommunikationswege in Betracht ziehen (siehe 2.8 zu Verschlisselung).

2.3 Informierte Einwilligung

In der Regel ist fliir empirische Sozialforschung eine informierte Einwilligung der Teilneh-
menden erforderlich. Diese kann mundlich oder schriftlich eingeholt werden (vgl. unsere
Handreichung zu Studieninformation und informierter Einwilligung).

Falls das Einverstdandnis der Teilnehmenden miindlich eingeholt wird, ist es ratsam, dies
zu dokumentieren (z.B. in Feldnotizen, Postskripten oder auf Audioaufzeichnungen).
Nehmen Sie sich in der Lehrveranstaltung Zeit — und fragen Sie nach - um das Vorgehen
mit den anderen Studierenden in lhrer Gruppe und den Dozierenden zu kldren. Fragen
Sie, ob Sie das Einverstandnis schriftlich oder mindlich einholen sollen, und ob es eine
Vorlage gibt.

Falls das Einverstiandnis der Teilnehmenden schriftlich eingeholt wird, fragen Sie nach,
welches Formular Sie ggf. nutzen oder ob Sie selbst eines entwickeln sollen — der Lehrbe-
reich von Unger stellt Studierenden eine DSGVO-konforme Einwilligungserklarung fir
Lehrforschungszwecke zur Verfigung. Kldaren Sie auch, wo und wie die unterzeichneten
Einverstandniserklarungen aufbewahrt werden. Weitere Muster fir schriftliche Einver-


http://www.qualitative-sozialforschung.soziologie.uni-muenchen.de/ressourcen/hinweise_qualitativ1/studieninfo1.pdf

standniserklarungen und Hilfestellungen zur Erstellung von informierten Einwilligungen
finden Sie z.B. bei RatSWD (2023) und Audiotranskription®.

Es gibt begriindete Ausnahmen von der Regel, eine informierte Einwilligung einzuholen
(z.B. bei Feldforschung an 6ffentlichen Platzen oder bei der Analyse von frei im Internet
zuganglichen Dokumenten).

2.4 Gesprache aufzeichnen

Bitte achten Sie darauf, bei Audioaufzeichnungen von Interviews und Gruppengesprachen
(und gleiches gilt fir Videoaufzeichnungen) nur professionelle Aufnahmegerate zu ver-
wenden.

Audioaufnahmegerate konnen am Institut fiir Soziologie gegen eine Kaution fiir drei Mo-
nate ausgeliehen werden.*

Wir raten dringend davon ab, private Smartphones als Aufnahmegerate zu verwenden.
Zwar verfligen diese mittlerweile Gber leistungsstarke Aufnahmemaglichkeiten, allerdings
sind private Smartphones oft vielfdltig vernetzt und es besteht die Gefahr, dass die Auf-
nahmen (aus Versehen oder automatisch) z.B. in Cloud-Dienste hochgeladen werden, wo
sie nicht langer ausreichend geschiitzt, sondern moglicherweise fir Dritte zuganglich sind
- oder gar formal zum Eigentum der Anbieter werden.

Bitte |I6schen Sie die Daten (nach der Ubertragung auf einen sicheren Speicherort) wieder
vollstandig von dem Aufnahmegerat. Es empfiehlt sich, die Loschung auf dem Stick des
Aufnahmegerdts am Computer vorzunehmen — und anschlieRend auf der Anzeige des
Aufnahmegerats nochmal zu lGberpriifen, ob die Loschung auch tatsachlich geklappt hat.

2.5 Daten aufbereiten und benennen

In der qualitativen Forschung wird vielfdltiges empirisches Material gesammelt, so dass
sich Fragen nach einer sinnvollen Aufbereitung, Benennung und Sicherung dieser Daten
stellen. Nicht alle Daten lassen sich digital aufbereiten. Grundsatzlich ist es sinnvoll, sich
frihzeitig auf eine Benennungspraxis zu einigen, um eine moglichst einheitliche Bezeich-
nungspraxis zu etablieren. Dies erleichtert das Datenmanagement und férdert die Uber-
sicht Gber den Datenkorpus (vgl. Tab. 1 fiir ein Beispiel).

Datensorte Formel Beispiel

Feldnotizen FN_Name Studierende_Datum/JIMMTT FN_Ro6sch_180525

Audiofiles INT_ID/Pseudonym_INT Datum INT _Lara_180530
Transkripte TS_ID/Pseudonym_INT Datum TS Lara_180530

Postskripte PS_ID/Pseudonym_Datum PS_Lara_180530

Dokumente Autor*in/Org_Jahr_Titelstichwort DAH_ 2015 Jahresbericht
Zeitungsartikel Zeitung_Datum _Titelbeginn SZ 180530_Roseanne Twitter

3 Ein Muster fir eine Einwilligungserklarung fiir Interviews, die der EU-Datenschutzverordnung ent-
spricht, findet sich bei: https://www.audiotranskription.de/qualitative-Interviews-DSGVO-konform-
aufnehmen-und-verarbeiten (Zugriff: 21.05.2024)

4 https://www.soziologie.uni-muenchen.de/institut/it-servicel/software geraete verleihl/index.html (Zugriff:
21.05.2024)
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Tab. 1 Beispiel fir die Bezeichnung von ausgewdhlten Datensorten (Anmerkung zur Legende:
Feldnotizen (FN) werden hier nach den Verfasser/innen benannt; Audioaufzeichnungen von Inter-
views (INT) dagegen nach dem Code (ID) der Interviews und dem Pseudonym der Interview-
Partner*innen; auch die Bezeichnung der Postskripte (PS) verweist auf den/die Interviewte*n, und
nicht auf den/die Interviewer*in und Verfasser*in).

Bei einem gemeinsamen, zentral verwalteten Datenkorpus, der Interviews enthalt, emp-
fiehlt es sich, frihzeitig gemeinsam einen Transkriptionsstil (mit entsprechender Zeichen-
Legende) zu wihlen und diesen konsistent anzuwenden.® Ahnliches gilt fiir die Aufberei-
tung von Videodaten.

2.6 Daten anonymisieren und pseudonymisieren

Grundsatzlich werden Daten moglichst friihzeitig anonymisiert, um die Teilnehmenden zu
schitzen. Dabei kommen unterschiedliche Anonymisierungsstrategien zur Anwendung
(vgl. Saunders et al. 2015). Gebrauchlich ist die Pseudonymisierung von Namen (z.B. TN1
oder Lara statt Birgit oder Herr A. oder Herr Huber statt Herr Strubel). Auch weitere Na-
men (z.B. von Organisationen) sowie weitere Informationen zu Personen und Orten wer-
den geldscht, verdandert oder vergrobert (z.B. kann ,Minchen” zu einer ,stiddeutschen
Grollstadt” vergrobert werden; aus einer ,Geschaftsfiihrerin® wird eine , Angestellte in
leitender Funktion”, etc.). Sinn und Zweck ist es, die Identifikation der beteiligten Perso-
nen zu verhindern und letztere zu schitzen. Allerdings sind qualitative Daten in der Regel
so beschaffen, dass sie nur unter Verlusten ihrer Aussagekraft und im Grunde niemals
vollstandig anonymisiert werden kdnnen (es sei denn sie werden komplett geschwarzt).
,Insider” konnen Personen allein daran erkennen, wie sie sprechen und was sie sagen.
Daher reicht die formale Anonymisierung oft nicht aus, um Rickschliisse auf Personen
auszuschlieRen. Gleichzeitig missen wir vorsichtig sein, nicht zu viel zu I6schen oder zu
verandern, um unsere Daten noch sinnvoll auswerten zu konnen. Zu beachten sind au-
Rerdem die methodologisch-analytischen Effekte der gewahlten Anonymisierungsstrate-
gie (Lochner 2017).

Praktische Tipps zur Anonymisierung:

e Die Grundregel lautet: so wenig wie moéglich, und so stark wie nétig zu anonymi-
sieren. So wenig wie moéglich, um so viel der Aussagekraft wie méglich beizubehal-
ten, aber so viel wie notig in dem Sinne, dass bei erhéhten Risiken und absehba-
rem Schaden stadrkere Eingriffe zum Schutz der Teilnehmenden erforderlich sein
kénnen;

e Die Anonymisierung erfolgt in mehreren Schritten: das Rohmaterial der Daten
wird zunachst bei der Aufbereitung der Daten (moglichst sparsam) anonymisiert;
nach der Analyse werden zitierte Ausschnitte aus dem Material beim Verfassen
der Hausarbeiten oder Publikationen ggf. starker anonymisiert;

e |m Rohmaterial also zundchst eher zuriickhaltend anonymisieren (d.h. zunachst
nur Personennamen pseudonymisieren), um Beziige und Details und damit die
Aussagekraft der Daten zu erhalten und eine gehaltvolle interpretative Analyse zu
ermoglichen;

e |Im Verlauf der Analyse und insbesondere bei Zitaten in der Hausarbeit oder Ab-
schlussarbeit (dhnlich wie bei Forschungsberichten und Publikationen) wird auf-
wendiger anonymisiert und am Material entschieden, welche weitere Form der
Anonymisierung angemessen ist; hierbei gilt es, abzuwadgen, welche Informationen
notwendigerweise erhalten bzw. (an dieser Stelle) aufgefiihrt werden missen, um

5Vgl. die Hinweise zur Transkription bei Dresing/Pehl auf www.audiotranskription.de (Zugriff:
21.05.2024).
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den Kontext zu beschreiben und Verstehen zu erméglichen, und welche Informati-
onen gekiirzt, ausgelassen oder vergrobert (oder getrennt dargestellt) werden
miissen, um ausreichenden Schutz zu gewahrleisten, z.B. weil die Daten sensibel,
die Personen besonders verletzbar oder die Themen brisant sind.

In einem Lehrforschungsprojekt mit Gefllichteten (von Unger 2017) wurde beispielsweise
sehr aufwendig und umfassend anonymisiert, weil die Teilnehmenden aufgrund ihrer ak-
tuellen Situation und ihres Fluchthintergrunds in sozialer, rechtlicher und 6konomischer
Hinsicht sehr vulnerabel waren. In anderen Studien kann dagegen weniger Schutz erfor-
derlich sein, weil die Personen weniger verletzlich oder die Daten weniger sensibel sind.

Genauso kdnnen sich, je nach Forschungsinteresse und Umstanden, neue und andere
Fragen ergeben (wie beispielsweise besondere Regelungen zum Schutz von Minderjahri-
gen). Es wird grundsatzlich empfohlen, bei Unsicherheiten die Dozierenden zu fragen
sowie den Austausch in der Arbeitsgruppe zu suchen.

Falls Ubersetzungen anfallen, sind die Ubersetzer*innen und Dolmetscher*innen beziig-
lich der Anonymisierung, Vertraulichkeit und einem insgesamt angemessenen Umgang
mit den Daten zu verpflichten.

2.7 Data-Sharing — fiir alle Datensorten?

In den Lehrveranstaltungen werden die Daten unter Studierenden und mit den Dozieren-
den geteilt. Dozierende sollten gemeinsam mit den Studierenden entscheiden, welche
Daten im Seminar geteilt werden. Zum Beispiel sind Feldnotizen oft nur schwer und auf-
wendig zu anonymisieren, zudem kdnnen sie sehr persdnlich sein und viel Gber die Per-
son der Forscherin/des Forschers Preis geben. Daher sollten die jeweiligen Verfas-
ser*innen mitentscheiden, welche Daten in der Lehrveranstaltung den anderen Studie-
renden zur Verfligung gestellt werden (und welche nicht). Eine Moglichkeit besteht darin,
zwischen Forschungstagebuch und Feldnotizen zu unterscheiden: Eintragungen in For-
schungstagebiicher sind privat und werden i.d.R. nicht geteilt, wahrend digital verfasste
Feldnotizen bereits so verfasst werden kénnen, dass sie eher mit Co-Forschenden geteilt
werden kdénnen.

Eine weitere Frage ist es, ob Audiodateien geteilt werden sollen, da diese deutlich sen-
sibler und noch schwerer zu anonymisieren sind, da Stimmen erkannt werden kdénnen.
Wir handhaben den Zugang zu dieser Datensorte am Lehrbereich fir qualitative Metho-
den meist eher restriktiv. In dem o.g. Lehrforschungsprojekt mit jungen, gefliichteten
Interviewpartner*innen haben wir beispielsweise die Transskripte und Postskripte der
verwertbaren Interviews zugangsbeschrankt Gber universitatseigene Server zur Verfi-
gung gestellt, nicht jedoch die Feldnotizen oder Audiofiles. Feldnotizen wurden in den
Arbeitsgruppen besprochen und teilweise gegenseitig gelesen, und innerhalb der Klein-
gruppen geteilt. Die Audiodateien der Interviews (die im ersten Semester erhoben und
transkribiert wurden), wurden (im zweiten Semester) nicht zur Verfligung gestellt. Fir
den Fall, dass Audiodateien nachgehort werden mussten, z.B. um Transkripte zu nachzu-
bessern, haben wir die Audiodateien an institutseigenen Computern in einem geschitz-
ten Ordner auf dem Server des Instituts ad personam zuganglich gemacht (auf dem CIP
Laufwerk).

Bei der technischen Umsetzung des data sharing im Seminar liegt ein besonderes Au-
genmerk auf der Sicherheit der Daten. Wie bereits erwahnt raten wir dazu, eine sichere,
universitatseigene Infrastruktur zu nutzen. Bei LRZ Sync&Share kénnen Sie geschitzte
Ordner anlegen, die Sie nur fir Mitglieder Ihrer Arbeitsgruppe zuganglich machen kén-
nen. Es kénnen Dokumente hoch- und heruntergeladen und auf eigenen Rechnern ge-
speichert werden. Falls dies vorgesehen ist, sollten die Daten-Dokumente zusatzlich noch



mittels eines Passworts verschllsselt werden, damit sie bei einem Download auf private
Rechner weiterhin geschiitzt bleiben (auch Word-Dokumente lassen sich verschlisseln).®

Die Dozierenden bendtigen in der Regel einen Nachweis fiir erbrachte Prifungsleistungen
und bekommen alle erhobenen Daten oder zumindest Einsicht in diese Daten.

Bei Lehrveranstaltungen mit einem zentralen Datenkorpus, legen Studierende von Anfang
an ihre generierten Daten in einem vom gesamten Seminar gemeinsam geteilten
Sync&Share Ordner ab.

Fur Lehrforschungsprojekte, in denen das Datenmanagement dezentral von mehreren
Arbeitsgruppen durchgefihrt wird, und in denen das data sharing auf die Mitglieder die-
ser Gruppen begrenzt bleibt, legen die Studierenden eigene Sync&Share Ordner an, um in
ihren Arbeitsgruppen Daten zu teilen. Erst bei der Einreichung der Hausarbeit werden
diese Daten fiir Dozierende zuganglich gemacht (z.B. (ber einen passwortgeschiitzten
Stick oder einen Sync&Share Ordner der Dozierenden. Bitte nutzen Sie keine externen
Anbieter wie Dropbox, Google Drive oder vergleichbare Angebote, da die Forschungsda-
ten hier nicht sicher sind.

2.8 Verschliisselung von Daten und Kommunikation

Dateien, Ordner, Speichermedien und Kommunikation (z.B. E-Mails oder Chats) lassen
sich potentiell verschliisseln oder mit einem Passwort schiitzen.

Auch ganze Ordner lassen sich als ZIP-Ordner, also als komprimierter Ordner, verschlis-
seln’. Allerdings verschwindet hier der Passwortschutz, sobald die einzelnen Dateien
wieder entpackt werden. Zur Verschllisselung von einzelnen Dateien gibt es kostenfreie
Programme.?®

Speichermedien, z.B. USB-Sticks oder Festplatten, lassen sich ebenso verschlisseln.
Laufwerke lassen sich z.B. liber das Programm Bitlocker, welches in Windows integriert
ist schiitzen®. Sensible Daten werden nur auf geschiitzten Speichermedien gespeichert
und genutzt.

Auch E-Mail-Kommunikation ist verschliisselbar. Voraussetzungen dafiir sind eine E-Mail-
Adresse, die per POP3 oder IMAP zugadnglich ist (die LMU-Adressen sind es) und die Nut-
zung eines E-Mail-Clients (etwa Thunderbird).® Zur doppelten Sicherheit gibt es bei der
LMU ein gesondertes Zertifizierungsverfahren, welches befolgt werden muss, um {ber
LMU E-Mail-Adressen verschlisselt zu kommunizieren.

Weitere Tipps

6 Hinweis: Passwortgeschitzte Daten lassen sich allerdings nicht mit allen Programmen zur datenge-
stitzten Analyse weiter nutzen — MAXQDA kann beispielsweise keine passwortgeschiitzten Dateien
offnen.

’Bei der Erstellung eines ZIP Ordners mit dem Programm IZArc (z.B. Giber Rechtsklick auf einen Ord-
ner > Add to ZIP-File Archive) gibt es die Option ,Encryption”. Dort AES 256 bit auswéahlen und ein
Passwort festlegen)

8 Beispielsweise https://www.7-zip.de/ (Zugriff: 21.05.2024) oder https://www.keka.io/de (Mac) (Zugriff:
21.05.2024)

9Z.B. Uber Rechtsklick auf den Wechseldatentrager und die Option ,Bitlocker aktivieren” lasst sich
sehr schnell ein USB Stick schiitzen.

1 0Online finden sich sehr viele Anleitungen und Tutorials zur Verschlisselung von Emails, siehe etwa
https://netzpolitik.org/2013/anleitung-so-verschlusselt-ihr-eure-e-mails-mit-pgp/ (Zugriff: 21.05.2024)
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e Anonymisierung nachhaltig gewadahrleisten: Qualitative Rohdaten grundsatzlich
nicht oder nur nach griindlicher Abwagung und mit expliziter Einwilligung der
Teilnehmer*innen fir Dritte zuganglich machen, um die Privatsphéare der Teilneh-
menden zu schiitzen und die Chancen einer Dechiffrierung der Anonymisierung zu
begrenzen; niemals die ganzen Rohdaten veroffentlichen, sondern nur in Auszi-
gen zitieren;!

e Bei der Einreichung von Priifungsleistungen klaren, ob, wie und in welcher Form
die Rohdaten den Dozierenden zur Verfligung gestellt werden (z.B. nicht im An-
hang, sondern gesondert Gber passwortgeschitzte Sticks oder einen geschiitzten
Sync&Share Ordner).

3 Nach der Priifungsleistung

3.1 Loschung der Rohdaten

Am Lehrbereich fir qualitative Methoden (Prof. von Unger) raten wir davon ab, bei der
Abgabe von Prifungsleistungen qualitative Rohdaten (z.B. Feldnotizen, Transkripte) als
Anhang mit einzureichen, da diese Daten wie erwahnt nicht komplett bzw. nur mit un-
verhaltnismaBig hohem Aufwand anonymisierbar sind und die langfristige Aufbewahrung
der Prifungsleistungen sich der Kontrolle der Dozierenden entzieht (Prifungsleistungen
werden vom Institut zentral archiviert; BA- und MA-Arbeiten auch vom Prifungsamt). Es
ist allerdings moglich, die Rohdaten gesondert, z.B. auf einem Datentrdger einzureichen,
der zurickgegeben oder zerstort wird, wenn die Priifungsleistung erbracht, die Hausar-
beit besprochen und das Projekt abgeschlossen wird oder (iber einen Sync&Share Ordner,
den die jeweilige Kursleitung fir den Transfer der passwortgeschitzten Daten einrichtet.

Bitte fragen Sie bei lhren Dozierenden nach, wie Sie mit den Rohdaten verfahren sollen.

Mit dem offiziellen Projektende stellt sich die Frage nach der Loschung bzw. weiteren
Verwendung der Daten. Hier sind entsprechende datenschutzrechtliche Vorgaben zu be-
achten. Wir legen in der Regel in der Vertraulichkeitserklarung mit den Studierenden ei-
nen Zeitpunkt flir die Léschung von privaten Kopien auf Speichergerdten der Studieren-
den fest (z.B. Semesterende, Datum der Abgabe der Hausarbeit oder Ende des Lehrfor-
schungsprojekts). Sollten Studierende ihre Daten fiir das Verfassen einer Abschlussarbeit
weiterverwenden, ist es ratsam eine gesonderte Regelung zu treffen.!?

3.2 Sekundaranalysen

Sie haben Lust auf mehr — und wollen die Forschungsarbeit weiterverfolgen, z.B. im Rah-
men einer BA- oder MA-Arbeit?

Dann nehmen Sie friithzeitig Kontakt a) mit der moéglichen Betreuungsperson auf, und b)
klaren Sie mit den Dozierenden der Lehrveranstaltung, in der Sie die Daten generiert ha-
ben (sowie ggf. mit den anderen Mitgliedern lhrer Arbeitsgruppe), ob Sie die Daten aus

11 Zur Debatte um die digitale Archivierung qualitativer Daten zu (Sekundar-) Forschungszwecken
siehe RatSWD (2015): https://doi.org/10.17620/02671.9 (Zugriff: 21.05.2024). Fir technisch-
organisatorische Fragen und Tipps im Hinblick auf Anonymisierung siehe RatSWD (2023):
https://doi.org/10.17620/02671.72 (Zugriff: 21.05.2024).

12 Gesonderte Hinweise zum Loschen von Daten siehe unter anderem:
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-
loeschen/daten-endgueltig-loeschen node.html (Zugriff: 21.05.2024) sowie RatSWD (2023):
https://doi.org/10.17620/02671.72 (Zugriff: 21.05.2024).
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der Lehrveranstaltung weiter nutzen diirfen, und wenn ja, welche und wie. Dies ist
grundsatzlich nur nach Riicksprache mdglich. Dabei sind nicht nur die Personlichkeits-
rechte der beforschten Personen, sondern auch die der Kommilliton*innen zu beachten.

3.3 Anmerkungen zu rechtlichen Rahmenbedingungen - DSGVO

Die seit dem 25.Mai 2018 giltigen EU-weiten Regelungen zur Datenschutzgrundverord-
nung (DSGVO)® betreffen auch das Datenmanagement in der qualitativen Sozialfor-
schung.

Es ist in jedem Fall empfehlenswert, das Datenmanagement fiir den gesamten Prozess
von der Datenerhebung bis zum LOoschen der Daten zu dokumentieren. Fiir Lehrfor-
schungsprojekte ist es hierbei auch von Bedeutung, welche Personen Zugriff auf die ent-
sprechenden Daten haben.
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5 Anhang

5.1 Beispiel Vertraulichkeitsvereinbarung mit Studierenden

LUDWIG- INSTITUT FUR SOZIOLOGIE
MONCHEM EMPIRSCHEM SOZIALF ORSCHUNG

MAKIMILIANS- PROF. DR. HELLA VOM UNGER
I_M u UNIVERSITAT LEHRBEREICH FUR QUALITATIVE METHODEN DER

Vertraulichkeitsvereinbarung

MName: Matrikel-Nr.: Dozent/in:

Prof. Dr. Hella von Unger

Hiermit verpflichte ich mich, alle im Rahmen der Veranstaltung .Junge Geflochtete, Bildung
und Arbeitsmarkt” (Master Forschungspraktikum, 6 SWS, 15232, WiSe 2016/2017) erhobenen

und zur Verfugung gesteliten Daten streng vertraulich zu behandeln.

Das heiBt:

+ Ich verwende personenbezogene Daten und Informationen ausschlieBlich in anonymisierter
Form, so dass kein Ruckschiuss auf die ldentitat der Teilnehmenden moglich ist (entspre-
chend dem Bundesdatenschutzgesetz und dem Bayrischen Datenschutzgesetz; s.u.).

« [ch verwahre die Daten an einem sicheren und passwortgeschutzten Ort.

+ Ich Obergebe alle Daten (z.B. Audicaufzeichnungen, ancnymisierte Transkripte und Feldno-
tizen) mit meiner Hausarbeit dem Lehrbereich fur Qualitative Methoden {Prof. von Unger).

e |ch verwende zur Sicherung/Lagerung der Daten keine Online-Dienste wie Dropbox, Google
Drive oder sonstige Clouds (mit Ausnahme LRZ Sync+Share und LMU TEAMS)

e |ch vernichte private Kopien der Daten (digital und ausgedruckt) zum Ende des Winterse-
mesters (23.4.2017).

e |ch verwende die Daten nur nach Rucksprache und mit ausdrucklicher Genehmigung von
Prof. von Unger for weitere wissenschaftliche Arbeiten (z.B. Master-Arbeiten).

+ Ich werde keine die Daten betreffenden Informationen schriftlich oder mondlich an dritte
Personen, die nicht an der Lehrveranstaltung teilnehmen, weitergeben oder zuganglich ma-
chen.

e |ch gehe achtsam mit den Daten im ¢ffentlichen Raum um (z.B. Gesprache in der U-Bahn)

lch habe den Ethik-Kodex der Deutschen Gesellschaft fur Soziologie (DGS) zur Kenntnis ge-
nommen (hitp//'www soziologie de/de/die-dgs/ethik-kommission/ethik-kodex . html).

Bei Fragen wende ich mich an eine/n Mitarbeiter/in des Lehrbereichs fur qualitative Methoden
der empirischen Sozialforschung oder an Prof. von Unger (unger@imu.de).

Ort, Datum: Unterschrift:




5.2 Check-Liste zum Datenmanagement in der qualitativen Methodenlehre

Zusammenfassend schlagen wir vor, folgende Punkte beim Datenmanagement zu beach-
ten:

v" Campus-E-Mail nutzen (und automatische Weiterleitung ausschalten)?

v’ Sichere digitale Infrastruktur fiir data sharing (z.B. LRZ Sync&Share) nutzen

v Fragen zu Vertraulichkeit geklart?

v Fragen zu Studieninformation, Kontaktdaten und Feldzugang besprochen?

v Informierte Einwilligung (der Teilnehmenden) — miindlich oder schriftlich?

v Professionelle Aufnahmegerite verwenden

v’ Jegliche digitale Forschungskommunikation nur tiber LMU-Campus-Emails

v' Anonymisierungsstrategien besprechen

v Passwort- Schutz der Daten (Verschliisselung)

v Speicherorte (z.B. externe Festplatten oder USB-Sticks) verschliisseln

v’ Sichere, universititseigene Cloud-Dienste fiir Gruppenarbeiten einrichten

v Aufbereitung (z.B. Bezeichnung, Transkriptionslegende) der Daten kliren

v’ Einreichung, Aufbewahrung und Léschung der Rohdaten kldren (z.B. Aufzeichnungen auf

Aufnahmegeréaten vor Rickgabe |6schen)

v' Médglichkeiten der Weiter- und Wiederverwendung der Daten (z.B. fiir Publikationen oder

Qualifikationsarbeiten) absprechen

v" Datenmanagement dokumentieren
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